Delinea

ldentity Threat Protection

IDENTITY THREAT
PROTECTION

|dentifica rapidamente comportamientos inusuales mediante informacion de alta calidad
sobre las identidades mas vulnerables para reducir el impacto del compromiso.

El entorno digital moderno se ha expandido de manera exponencial, lo que

convierte alos equipos de seguridad en responsables de evaluar, detectar

y responder ante amenazas en entornos de Tl altamente complejos

y cambiantes. Los actores maliciosos pueden infiltrarse utilizando

credenciales legitimas para entrar por la puerta principal, adoptar una
identidad legitima y pasar desapercibidos hasta que deciden atacar.

Muchas organizaciones carecen de controles de seguridad eficaces para

detectar y contener las actividades de los actores maliciosos, permitiéndoles

navegar por la cadena de ataque para llegar a sus activos mas sensibles.

Las organizaciones estan adoptando Identity Threat Detection and
Response (ITDR) como una categoria de seguridad imprescindible

disefiada especificamente para proteger la superficie de ataque de
identidad. La solucion Identity Threat Protection crea contexto en toda

la capa de identidad para descubrir y combatir amenazas en tiempo real,
proporcionando informacion de alta calidad que ayuda a los responsables de

seguridad a limitar el impacto de las amenazas relacionadas con la identidad.

COMO FUNCIONA

@ Descubrir

Conéctate atodo tu entorno
tradicional, hibrido y multinube para
encontrar todas tus identidades:
humanas y de maquina. Descubre

y soluciona errores de configuracion
deidentidad antes de que puedan
formar parte de un ataque.

@& Detectar

Normaliza o establece unalinea base
para el comportamiento de los usuarios
entusidentidades a fin de detectar
comportamientos anémalos que
indiquen un posible compromiso. Utiliza
la valoracion del riesgo basada en IA
pararesaltar el peligroy elimpacto

de las amenazas relacionadas con
laidentidad.

HOJA DE DATOS

@ Responder

Mitiga el riesgo con una vision
integral de laidentidad, lo que
permite una respuesta mejorada
con acciones recomendadas

0 automatizacion para reducir
elimpacto.

@ Proteger

Eleva tu postura de identidad
descubriendoy evaluando
continuamente amenazas ala
identidad, nuevos usuariosy el
comportamiento de los mismos
en constante cambio.

Beneficios de
Identity Threat
Protection

DETECTA

C PROACTIVAMENTE
Supervisael
comportamiento anomalo
para saber qué identidades
sonmas vulnerablesala
apropiacion o el compromiso
de lacuentay solucionarlas
de forma proactiva.

s REMEDIA

Detiene rapidamente

un ataque sospechoso

en curso impidiendo el
acceso, restableciendo las
credenciales o solicitando
autenticacion adicional
yalertando alos
responsables de seguridad
para su seguimiento.

D

-’.Y. MEJORA LA EFICIENCIA
alal OPERATIVA
Equipamejor alos
responsables de seguridad
pararesponder ante
incidentesy reducir la carga
de trabajo coninformacion
y contexto de identidad
de alta calidad.

"N UNIFICA LA

g ADMINISTRACION
Integrada en Delinea
Platform con una visiéon
integral de laidentidad para
unarapida obtencién de
valor y un menor coste total
de propiedad



HOJA DE DATOS
Identity Threat Protection

Identity Threat Detection se integra en Delinea Platform para
detectar y combatir amenazas relacionadas con la identidad
de forma proactiva.

Crea contexto en toda la capa de identidad para descubrir y combatir amenazas en tiempo real, proporcionando informacion
de alta calidad que ayuda a los responsables de seguridad a limitar el impacto de las amenazas relacionadas con la identidad.

Disminuye los tiempos de respuesta a traves de una vista Unica de los datos de identidad con monitorizacion continua de las
actividades, reduciendo el impacto de la apropiacion de cuentas, como los ataques masivos de MFA, los ataques de fuerza bruta
y los incidentes relacionados en todos los sistemas, software como servicio (SaaS) y la nube. Integra a la perfeccion informacion
de alta calidad sobre amenazas a la identidad en tus sefales de operaciones de seguridad existentes.

La deteccidon de amenazas de identidad brinda a los DETECCION CONTINUA

equipos de operaciones de seguridad el contexto de Descubre errores de configuracion de identidad
identidad vital que necesitan para investigar y reparar y comportamientos anémalos en identidades locales
ataques con rapidez. y federadas.

(N DEFINE EL CONTEXTO

PN Visualiza las vias de acceso a laidentidad en todos los
sistemas de identidad, aplicaciones SaasS, la nube
y lainfraestructura tradicional.

R S po— pr— COMBATE LAS AMENAZAS
e I e it Emprende acciones recomendadas o automatiza
respuestas para reducir el impacto de un ataque.

La flexibilidad y la agilidad para ampliar los controles de seguridad de la solucion
PAM segun tus propias condiciones

V1)
_ . E
Essentials Standard Enterprise

Comienza identificando, Continua el desarrollo de tu Aumenta la automatizacion
administrando y almacenando estrategia tu estrategia PAM y lainteligencia en tus politicas
cuentas privilegiadas, con protegiéndote contra amenazas de autorizacion para reducir

la capacidad de establecer deidentidad, aplicando los aun mas el riesgo relacionado
reglas para solicitar acceso privilegios necesarios minimos con laidentidad y mejorar
acredencialesy monitorizar y solo cuando se requieran, la productividad.

y auditar sesiones de acceso y aplicando MFA en profundidad.

remoto privilegiado.

Mas informacion sobre Identity Threat Protection de Delinea en Delinea.com

Delinea

Delinea es pionera en la proteccion de identidades a través de la autorizacion centralizada, haciendo que las organizaciones actuales sean mas seguras al
gobernar sin problemas sus interacciones en entornos complejos. Delinea permite a las organizaciones aplicar el contexto y la inteligencia en todo el ciclo

de vida de laidentidad a través de la nube y la infraestructura tradicional, los datos y las aplicaciones SaaS para eliminar las amenazas relacionadas conla
identidad. Con la autorizacion inteligente, Delinea proporciona la Unica plataforma que permite descubrir todas las identidades, asignar niveles de acceso
adecuados, detectar irregularidades y responder inmediatamente a las amenazas de identidad en tiempo real. Delinea acelera la adopcion por parte de sus
equipos al desplegarse en semanas, no en meses, y los hace mas productivos al requerir un 90% menos de recursos para su gestion que el competidor mas
cercano. Con un tiempo de actividad garantizado del 99,99%, Delinea Platform es la solucion de seguridad de identidad mas fiable disponible. Mas informacion
sobre Delinea en LinkedIn, Twitter y YouTube.
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